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In出ispaper， we showed the theory of elliptic curve， discrete logarithm 
problem (DLD)， elliptic curve discrete log訂ithm problem (EDLP)， discrete 
logarithm generator and EIGamalαyptosystem and elipticぽyptosystem. After 
that work， we proposed an eliptic curve cryptosystem on the base of discrete 
logarithm generator. The security of出eproposedαyptosystem depend on the 
intractability of EDLP. At present no one seems to have a subexponentia1 time 
algorithm for EDLP. So the proposed cryptosystem have the sufficient security. 






























y2 +αlXY+α3Y = X3 + a2x2 +α4X +α6 αtε K 、 、?，??????
で与えられる.体Kの標数が2あるいは 3でない場合は次のように簡単な形で与えられる.
y2 = X3十αX+ b a，b εK (2) 




P = (X 1 ， yI)， Q = (X 2， y2)をE(Fp)上の点として.和 P+Qを，
Xl = X2， y2 = -Ylならば P+Q=O




X3 = S2 -Xl -X2 
Y3 = S(Xl -X3) -Yl 
s = 1 (Y2一仇)(X2一町)一1 ，if PヂQ







一(X，y) = (X， -y) 
と表せる.Pの倍数は，2P = P + P， 3P = 2P + Pなどと定義する.
有限体F(p)上の楕円曲線E(Fp)上の点の数#E(凡)はHαsseの定理[2]より






????， ， ? ? ?
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(#E(九))P = 0 
の関係が成立する.一般に，楕円曲線E(凡)上の点Pに対して




が成立する最小の整数 m をPの位数という.ある点 GεE(Fp)の位数が#E(Fp)であるとき， Gを
E(ら)の原始元と呼ぶ.E(九)の異なる原始元の数は， ψをオイラ一関数として ψ(#E(凡))で与えら
れる.
例えば， α=2，b = 5，p = 47のとき，楕円曲線y2三 x3+ 2x + 5 mod 47の解(x，y)全体の集合E(F47)
は以下のようになる
(1，14)， (1，33)， (2，8)， (2，39)， (8，4)， (8，43)， (9，0)， (11，18)， (11，29)， (12，21)， (12，26)， (14，2)， (14，45)， 
(17，8)， (17，39)， (20，14)， (20，33)， (21，7)， (21，40)， (22，13)， (22，34)， (24，23)， (24，24)， (26，14)， (26，33)， 
(27，7)， (27，40)， (28，8)， (28，39)， (29，23)， (29，24)， (33，10)， (33，37)， (40，20)， (40，27)， (41，23)， (41，24)， 
(43，11)， (43，36)， (46，7)， (46，40)， (∞，∞) 
E(F47)上の点の数は#E(九7)= 42であり，点 (2，8)の位数・は 6，点 (1，14)の位数は 42である.こ
れより点(1，14)はE(F47)の原始元である.E(九7)の異なる原始元の数はψ(#E(ん7)) =ψ(42) = 
(2ー 1)(3ー 1)(7ー 1)= 12である.
2.2 離散対数問題
Gを演算θとする有限群として，あるαεGに対し，H = {a': iとo}をαが生成する Gの部分群(巡
回群)であるとする.αεG，sεHがあたえられたとき… ? ?? ????? ? ? (13) 
となる x(0::; x三IHI-l)を求める問題を離散対数問題 (discretelogarithm problem ， DLP)と呼ぶ.
この Z をlogasと書く.同様にF(p)上の楕円曲線E(ι)上の点Y，ZE E(Fp)とがあたえられたとき
? ????? (14) 











受信者Bの公開鍵:素数p，F;の原始元α，およびs(三 aamod p). 
受信者Bの秘密鍵 :α(1<α <pー 1)
送信者Aが受信者Bに平文 Z εFJを送りたいとする.
送信者Aの暗号化 :Aは乱数kを発生し，次の式によって，平文 Z の暗号文 (Yl'Y2)を得る.
ただし，1<k<p-1である.
Yl =αk mod p 













楕円曲線を E(凡):U2三 x3+ ax + b mod pとする.また， α=(xo， yo)εE(Fp)を楕円曲線
E(Fp)の原始元とする.




Cl = kα 





x = C2 - dCl (20) 
実際，式 (20)おいて，C2-dcl=(x+ks)-d(kα) = x + k(dα) -d(kα)=xとなり，復号で
きている.




Cl = kα= 32(1，14) = (27，7) 
C2 = X + ks = (26，33)十32(21，7)= (26，33) + (21，40) = (17，39) 
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として，Xの暗号文 (Cl，C2)= ((27，7)，(17，39))得る.送信者Aが受信者 Bに暗号文 (Cl，C2)= 
((27，7)，(17，39))を送る.
受信者Bの復号:式(20)によって，平文 X= (26，33)を復号できる.
X = c2 -dCl = (17，39) -28(27，7) = (26，33) 
3.2 Menezes・Vanstone楕円曲線暗号系
楕円曲線暗号系では，送信者Aが受信者Bにメッセージ Z を送りたいとするとき，Xは，X εE(九)
でなければならない.もしメッセージ X= (Xt.X2)が楕円曲線E(九)上の点でないときには，楕円曲線
暗号系は使うできない.これに対して， Menezes-Vanstone楕円曲線暗号系 [5]が提案されている.
受信者Bの公開鍵 :α =(xo，Yo)εE(九)とs(=dα) 
受信者Bの秘密鍵:d (dは整数)
送信者Aが受信者Bにメッセージ X=(Xl，X2)εZpx Zpを送りたいとする.
送信者Aの暗号化:送信者Aは乱数kを発生し，次の式によって zの暗号文 Y= (z， Yl， Y2)を
得る.
z=kα 
(Ct，C2) = ks 
Yl = CIXl mod p 














???? ? (25) 
(26) 
(27) 




受信者Bの公開鍵 :α =(xo， yo) = (1，14)とs=dα=(24，23) 
受信者Bの秘密鍵:d = 25 
送信者Aの暗号化 :Aは乱数k= 17を発生し，式 (21) ~ (24)によって
z=kα= 17(1，14) = (24，24) 
(C}， C2) = ks = 17(24，23) = (22，13) 
Yl = CIXl mod p = 22 x 5 mod 47 = 16 
Y2 = C2X2 mod p = 13 x 7 mod 47 = 44 
X = (5，7)の暗号文Y= (Z'Yl，Y2) = ((24，24)，16，44)が得られる.
受信者Bの復号:受信者Bは受け取った暗号文y= (z， Y!' Y2) = ((24，24)，16，44)から，自分の
秘密鍵d= 25を用いて，式 (25)~ (27)によってメッセージ X= (Xl， X2) = (5，7)を復号で
きる.
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dz = (Cl，C2) = 25(24，24) = (22，13) 
Xl = Yl ci1 mod p = 16(22)ー1rnod 47 = 16・15rnod 47 = 5 























f(xo) = (Tlo r2，…， Tl) 
と定義する.fは(k，I)-離散対数生成器 (DiscreteLogarithrn Generator) とよばれる.
(30) 
例えば，p= 47をk=6ピットの素数として， γ=5ε F41は原始元である.シード Xo= 16と1= 32 
から，式 (28)(29)によって， (6，32)-離散対数生成器(疑似乱数列)は f(16)= (0， 1，0，0，0，0， 1， 1 






受信者Bの公開鍵:楕円曲線E(九)の原始元α=(xo，Yo)と9ε E(九)(s = dα) ，およびFJ
の原始元γEF;. 
受信者Bの秘密鍵 :d (dは整数)





よって，疑似乱数列 f(xo)= (Tl， T2，…， T[)を生成し，次にメッセージ m の各 miに対して
Ci = T i EDmi (i = 1，…， 1) (31) 
からなる暗号文 C= Cl 0 C2 0 … o C[を作成する.
step(1-2) 送信者Aは乱数kを発生し，式 (21)(22)によって，zと(Cl'C2)を計算し，次の式
によって
Yl = CIXO mod p 
Y2 = c21 mod p 
(32) 
(33) 
(xo，l)の暗号文Y= (z， Yl， Y2)である.送信者Aは暗号文 C= Cl 0 C2 0 … o C[とY= (z， Yb Y2) 
を受信者Bに送る.
受信者 Bの復号:
step(2-1) 受信者Bは受け取った暗号文Y= (z， Yl， Y2.)から，自分の秘密鍵dを用いて，式 (25)
によってい1，C2)を得る.次の式によって(xo，l)を得る.
Xo = Ylci1 mod p 
1 = Y2C21 mod p 
(34) 
(35) 
step(2-2) 受信者Bはシード Xoを用いて，式 (28)(29)によって，疑似乱数列f(xo)= (Tlt T2 
・，T[)を生成し，次の式により，メッセージmを復元する.
mi = T i EDCi (i = 1，…， 1)








送信者Aの暗号化 step(1-1)によって， Aは乱数(シード)Xo = 16と1= 32から，疑似乱数列
f(16) = (0，1， 0， 0， 0， 0，1，1，1，0，0，1，1，1， 1， 1，0，1，1，1，0，0，0，1，0，1，1， 1， 1，0，0，0)を生成し，
式 (31)によって，暗号文 C=01010100000100110110000010101000を作成する.
step(1-2)によって，送信者 Aは乱数 k= 17を発生し，式 (21)(22)によって，z = (24，24)と
(Cl，C2) = (22，13)を計算し，次に式 (32)(33)によって Yl，仰を求める.
Yl = 22・16mod 47 = 23 
約二 13・32mod 47 = 40 
送信者Aは暗号文 CとY= (z， Yl， Y2) = (24， 24)， 23，40)を受信者Bに送る.
受信者Bの復号 step(2-1)によって，受信者Bは自分の秘密鍵d= 28を用いて，式 (25)によっ
てい1，C2) = (22，13)を得る.次に式 (34)(35)によって(xo，l)= (16，32)を得る.
Xo = 23・(22)一1mod 47 = 23・15mod 47 = 16 
1 = 40・(13)-1mod 47 = 40・29mod 47 = 32 
step(2-2)によって，受信者Bはシード Xo= 16を用いて，式 (28)(29)によって，f(16)を生成し，















Pは楕円曲線E(凡)上の点であり，Pの位数 (order)は素数qである.つまり ，qはqP= 0とな
る最小の整数である.
送信者Aの公開鍵:Qa(Qa = daP) 
送信者Aの秘密鍵:da (1 < da < q -1) 
受信者Bの公開鍵:Qb(Qb = dbP) 
受信者Bの秘密鍵:db( 1くdb<q-1)
送信者Aがメッセージmにディジタル署名を行いたいとする.
step (3-1) Aは乱数h(0く h<q-l)を発生する.
step (3・2) Aは次の式によって，sを計算する，O<s<qである. もし s= 0ならば， step 
(3-1)にもどる.
(Xl，X2) = hP 
s = Xl mod q 
step (3・3) h-1 mod qを計算し，次の式によって tを計算する.








step (4・1) Bは次の式によって， ωを計算する.
ω= C1 modq 
step (4・2) Bはメッセージmのハッシュ値 H(m)を計算する.
step (4-3) Bは次の式によって， Ul， U2を計算する.
Ul = H(m)w mod q 





UIP + U2Qa = (xo，拘)
り=Xo mod q 





(XO，yo) = UIP + U2Qa 
= (H(m)C1 mod q)P + (sC1 mod q)daP 
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